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Chapitre 2: Les VLAN
1. Principe du VLAN

1 Commutation classique:

Traditional LAN Segmentation
Shared

» Pour communiquer entre les LAN,
chaque segment doit avoir unport | -—-———-"—"2F--—-—-——-
sépareé

d Commutation avec VLAN :

> Ils segmentent de facon logique les || sharca 7o LAN 1

réseaux sur les fonctions, équipes de

travail ou des applications.

» Un VLAN permet a un administrateur
réseau de créer des groupes de
périphériques en réseau logique qui se _  |*x2
comportent comme s’ils se trouvaient & i

Bouter Floor 1

Engineering Marketing Accounting
VLAN VLAN VLAN

Floor 3

Sur un réseau indépendant CatalstﬁOOO .......................................................
N ~ FastEthernet
Avec des VLAN, les machines d’'un méme iﬂ =} .g.
sous réseau ne sont plus regroupées de wdoreireeirises, dannsanusangest . NRERRRERREEY. . DN | Floor 2

Catalyst 5000
maniére physique (connectées au méme ‘é—g j= | .g.

SWitCh), maiS de maniére logique. .................................................................. Floor 1
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Chapitre 2: Les VLAN
1. Principe du VLAN

l O Service RH
@ servicern
@ service commercial O Service Commercial
N DN
‘ Service ingéni ‘

O Service ingénieur

___________________

Diminuer le domaine de
Broadcast
1 domaine de Broadcast

VLAN
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Chapitre 2: Les VLAN
1. Principe du VLAN

] Niveaux cde VLAN

-

> Les Vlan par port (Vlan de r ,wan : e
niveau 1) : r“x‘__m ﬂ_/)
C’est le port qui détermine le | Switch 1
VLAN auquel appartient les ‘ D D D D .
stations associées |

90% des VLAN sont des VLAN

par port >
omcmn

La configuration est statique

C’est le plus sécurisé. Les \
stations qui lui sont raccordées

a un port ne peut appartenir
qu’a un seul VLAN.

Manquent de souplesse: tout

déplacement d'une station

nécessite une reconfiguration

des ports.
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Chapitre 2: Le:

1. Principe du VLAN

[ Niveaux de VLAN

> Les Vlan par @MAC (Vlan de niveau 2) :
On affecte chaque adresse MAC a un VLAN.
a partir de ’association Mac/VLAN, affecter

dynamiquement les ports des commutateurs

a chacun des VLAN en fonction de ’adresse
MAC de I’hote qui émet sur ce port.

00-80-C8-35-72-1B
00.80-C845.72.31
00.50-C8-42.80-1A
00-50-C8-16-72-68

indépendance vis-a-vis de la localisation
géographique. Si une station est déplaceée

sur le réseau physique, son adresse

physique ne changeant pas, il est inutile

de reconfigurer le VLAN (ce fonctionnement

est bien adapté a l'utilisation de machines portables). La commutation,

o N

s’effectuant au niveau MAC, autorise un faible temps de latence

Si on veut changer de Vlan il faut modifier ’association Mac / Vlan.

M1 RT

00-80.C8.23.72.81
00-80-C8-5613-34
00-80-C8-1A-80-45
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Chapitre 2: Les V
1. Principe du VLAN
[ Niveaux de VLAN v -
> Les Vlan de niveau 3 A S guen o
Le VLAN par sous-réseau (Network Address- |
Based VLAN) : Permet de regrouper les S —
machines suivant le sous réseau auquel
elles appartiennent ,.
Solution souple car la configuration des L g AN
commutateurs se modifient automatiquement :;—g::;;“ g._ ;‘%;;;-&
en cas de déplacement d'une station. e

Le VLAN par protocole (Protocol- Based VLAN) permet de créer un réseau
virtuel par type de protocole (par exemple TCP/IP, IPX, AppleTalk, etc.),

regroupant ainsi toutes les machines utilisant le méme protocole au sein d'un
méme réseau.

Un pirate peut assez facilement déterminer I’adresse IP ou le protocole utilise
par un utilisateur pour ’usurper son identité.

Nécessite un Switch de niveau 3 (relativement cheére)
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Chapitre

1. Principe du VLAN
Types de VLAN

1. Vlan de données

Configuré pour ne transporter que le trafic généré par 'utilisateur.
2. VLAN par défaut

 Tous les ports du commutateur deviennent membres du VLAN par
défaut apreés
le démarrage initial du commutateur.

 Le VLAN par défaut des commutateurs Cisco est le VLAN 1 : Ethernet

On ne peut ni le renommer, ni le supprimer.
3. VLAN natif
Un VLAN natif est affecté a un port d’agrégation 802.1Q : prend en charge le
trafic provenant de nombreux VLAN (trafic étiqueté ou « tagged traffic »),

4. VLAN de gestion

Permet d’accéder aux fonctionnalités de gestion d’'un commutateur. On
attribue au VLAN de gestion une @IP et un masque de sous-réseau.

5. VLAN Voix : Le trafic de voix sur IP (bande passante
consolidée,priorité de transmission, possibilité de routage autour
des zones encombrées du réseau ; délai inférieur a 150
millisecondes (ms) )
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Chapitre 2: L,

1. Principe du VLAN
Plages d’ID de VLAN

Plage normale : 1 - 1005

Utilisés dans les réseaux de petites, moyennes et grandes
entreprises.

Les ID de 1002 a 1005 sont réservés aux VLAN Token Ring et aux
FDDI (fibre optique). Ils sont automatiquement créés et ne
peuvent pas €tre supprimés.

Les configurations sont stockées dans un fichier vlan.dat stocké
dans la mémoire flash du commutateur..

Le protocole VTP (VLAN Trunking Protocol), permet de gérer des
configurations de VLAN entre des commutateurs.

Plage étendue : 1006 - 4096

Permettent d’étendre les infrastructure a un plus grand nombre
de clients.

Prennent en charge moins de fonctionnalités VLAN que les
VLAN a plage normale.

Le protocole VTP ne prend pas en compte les VLAN a plage

étendue.
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Chapitre 2: Le
1. Principe du VLAN
Avantages d’un VLAN

» Sécurité : les groupes contenant des données sensibles sont séparés du reste
du réseau, ce qui diminue les risques de violation de confidentialité,

» Réduction des couts : des économies sont réalisées grace a I'utilisation
plus efficace de la bande passante et des liaisons ascendantes existante.

» Meilleures performances : le fait de diviser des réseaux linéaires de
couche 2 en plusieurs groupes de travail logiques (domaines de diffusion)
réduit la quantité de trafic inutile sur le réseau et augmente les
performances.

» Atténuation des tempétes de diffusion : le fait de diviser un réseau en
plusieurs réseaux VLAN réduit le nombre de périphériques susceptibles de
participer a une tempéte de diffusion.

» Efficacité accrue du personnel informatique : les VLAN facilitent la
gestion du réseau, car les utilisateurs ayant des besoins réseau similaires
partagent le méme VLAN.

» Gestion simplifiée de projets ou d’applications : La séparation des
fonctions facilite la gestion d’'un projet ou I'utilisation d’'une application

Déplacer facilement des stations de travail sur le LAN

Ajouter facilement des stations de travail au LAN
M1 RT Modifier facilement 1a confictiration T. AN Routage IP/KADIRI



L\"
P
.
<

Chapitre 2: L

2. Trunking (agrégation)

» Permet a un commutateur de transmettre ard

a un autre commutateur via un seul port, le vian2 —y

trafic de plusieurs VLAN /N

> Différents trafics isolés (de différents AL [ 2 116861
VLAN) doivent emprunter un seul cable: o i |
plusieurs trafics logiques sur une liaison ? \
physique : un trunk. 1 2\\,, ,f’
> Un Trunk n'appartient pas a un réseau b
local virtuel spécifique; c'est plutot un conduit Tunk
pour plusieurs VLAN.

» Afin d’identifier ’appartenance des e,
trames aux VLAN, on utilise un systéme LU Py ‘\\
d’étiquetage (ou encapsulation) sur ce lien. w | & [ o
Il en existe deux protocoles : WA | g
e ISL (Inter Switch Link) : protocole \ /
propriétaire Cisco. \\ /*
 802.1q qui est un standard de ’I1EEE. e’

\
]l 192.468.6.24
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2. Trunking (agrégation)

Chapitre 2: Les VLAN

d Protocole 802.1q

~

» La norme 802.1Q
introduisent quatre octets

supplémentaires
dans la trame MAC. Ils

permettent d’identifier les

VLAN (VLAN tagging) et de
gérer les niveaux de priorité

(QoS).
Vian 2 Vian 3
Chaque trame comporte un tag qui identifie la trame a quel VLAN elle appartient
MAC destination | MAC source VIPD Tags Control Information | Longueur Données PAD FCs
G octets 6 octets EtherType 802.1 p/Q Label owu EType 42 & 1500 octets eventuel
VvIPD User CF3 vID
EtherType| P 4 bt (VLAN I1D)
2 octets 3 bits 12 bits
Trame MAC des réseaux de type 802.3 + Tag
M1 RT Routage IP/KADIRI




Chapitre 2: Les VLAN

2. Trunking (agrégation)
d Protocole 802.1q

Destination Source | EtherType DATA @ ——
— =

Destination | Source | TAG EtherType | DATA FCS

EtheriType PRi Lo o | ViAN 1D
{(Ox&1700) 3 bits 1 bit 12 bits

TPID Tag Protocol Identifer : Ox81 00 pour 802.1Q
Priorite : niveaux de priorite definis par IY'lEEE S802.1Q

CFIl - Ethernet ou token-ring (valeur O en Ethermet)
VID - VLAN identifier,

VA

J Commandes associées
# switchport mode trunk

0 Depuis le mode de configuration spécifique du port, active le trunking.
# show trunk :

o Permet de vérifier la configuration du trunking.
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Chapitre 2: Les VLAN

2. Trunking (agrégation)
1 Types de ports

Les deux types de ports possibles au sein d’un environnement VLAN sont les ports
d’acces et les ports de liaison.
» Ports d’accés (untagged) :

Par lesquels une trame entre et ressort d’un réseau VLAN.

Lorsqu’un port d’acces recoit une trame, celle-ci ne comporte pas d’étiquette

» Ports de liaison Port trunk ou tagged (étiqueté):
La difference entre les ports d’acces et de liaison est que les ports de liaison ne
retirent pas I’étiquette VLAN de la trame lorsqu’ils ’envoient.

J

=

VLAN unaware FYE=3 VLAN unaware
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VTP(VLAN Trunking Protocol)

[l sert a la propagation de création/suppression/modification de VLAN sur
tous les Switchs d’un réseau a partir d’un seul Switch (serveur).
C’est un protocole proprictaire Cisco. De part sa simplicité et sa puissance,
I’IEEE a sorti un protocole similaire afin de permettre cette fonctionnalité entre
Switchs de constructeurs différents: GVRP (GARP VLAN Registration
Protocol). La norme est IEEE 802.1ak.....
Le Switch possede 3 modes VTP: client, transparent ou server
= VTP Server: Switch qui crée les annonces VTP
= VTP Client: Switch qui regoit, se synchronise et propage les annonces VTP
= VTP Transparent: Switch qui ne traite pas les annonces VTP, Ils permet a
I’administrateur de faire toute modification sur les
VLANSs en local uniquement
Les Swtichs doivent avoir un méme nom de domaine VTP, pour qu’ils
s’échangent des MAIJ. De plus, 1l est possible de configurer un mot de passe
pour le domaine......
Le VTP minimise les problémes provoques par des configurations incorrectes
ou incohérentes

M1 RT Routage IP/KADIRI



Chapitre 2: Les VLAN
3. VTP(VLAN Trunking Protocol)

b &
VTP server

T
=¥
VTP client - =
— ~ VTP transparent
-~
~ O~

—_— e
VLAN 10 =
\@
3
VLAN 20
_——

une MAJ est
envoyee toutes
les 300 secondes.

Fonction Mode Serveur | Mode Client | Mode Transparent
Envot de messages VTP oul NON NON
Réception des messages VTP ;
Synchronisation VLAN OUl Ul NON
Transmission des messages VTP recus OUl oUl oul
Sauvegarde dc configuration VLAN
(en NVRAM ou Flash) Ul NON OUl
| EamdsVIAN gy oul
(création, modification, suppression)
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4. Routage inter-VLAN

Chapitre

» Un VLAN = un sous réseau

» Plusieurs VLAN, donc plusieurs sous réseaux, sur un méme switch
» Un méme VLAN sur plusieurs switchs

» Un routeur constitue la limite

d’un VLAN comme celle d’un LAN.
En conséquence, pour

que des VLANs communiquent
ensemble, une fonction de

routage est nécessaire. On

parle de “routage inter-VLAN”.

> Peut étre remplie par des Switch L3
Commutateurs de niveau 3, Faort @ Fa 0/4
(Multilayer switches). 1ls sont ‘
capables de transférer du trafic de
VLAN:Ss différents a partir d’un port
connu comme port d’agrégation VLAN.

PC2 PC3S
YLAN 20 VLAN 30

M1 RT Routage IP/KADIRI
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4. Routage inter-VLAN

1- Routage traditionnel entre VLAN

Connecter différentes interfaces de routeur physique

a différents ports de commutateur physiques.

Chaque interface de routeur peut alors accepter le trafic
du VLAN associ¢ a ’interface de commutateur a laquelle
elle est connectée, et le trafic peut étre acheminé vers les
autres VLAN connectés aux autres interfaces.

2- Routage router on a stick

une seule interface physique achemine le trafic

entre plusieurs VLAN d’un réseau.

le routeur est connecté au commutateur Comm1

a ’aide d’une seule connexion

réseau physique.

L’interface de routeur est configurée pour fonctionner
comme liaison agrégée et est connectée a un port de
commutateur configuré en mode d’agrégation. Le routeur
effectue le routage entre VLAN en acceptant le trafic
étiqueté VLAN sur Pinterface agrégée provenant du
commutateur adjacent et en effectuant le routage en
interne entre les VLAN a I’aide de sous-interfaces.

M1 RT

17217.10.1/24
VLAN 10

T

For1 FO/6

17217.10.21 17217.30.23

Sous-interfaces

F0/0.10:172.17.10.1/24

FOl0 F0/0.30: 172.17.30.1/24

Agrégation \

17217.1021 11217.30.23
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Chapitre 2: Les VLAN
4. Routage inter-VLAN

La norme IEEE 802.1Q est utilisée pour réunir
des VLAN en une agrégation sur des liaisons
Fast Ethernet.

Le routeur peut prendre en charge de
nombreuses interfaces logiques sur des liaisons
physiques individuelles.

Par exemple, l'interface Fast Ethernet 1/0
pourrait supporter trois interfaces virtuelles e e et oAb oo, T

s'appelant FastEthernet 1/0.1, 1/0.2 et 1/0.3.

Chaque sous-interface prend en charge un

FastEthernet 1/0

7
“1=-=—ISL/ 802.1Q

ISL/ 802.1Q

ISL/ 802.1Q

Une interface physique par VLAN Une interface physique pour de nombreux
VLAN et dispose d’une adresse IP affectée. VLAN
Pour que p]usieurs unités d’un méme VL AN | Aucunconflt de bande passante Conflit de bande passante

communiquent, les adresses IP de toutes les  Connectes au port de commulaleuren  Conngclee au port de commutaleur en
. S . A mode d'acces mode d agrégation
sous-interfaces maillées doivent €tre sur le -t

A , , Plus colteuse Moins coliteuse
meme reseau ou sous-reseau.

Configuration de connexion plus complexe  Configuration de connexion moing
complexe

M1 RT Routage IP/KADIRI



 Interface ou sous-interface

Limite de quantité de port

Les sous-interfaces permettent au routeur d’accommoder plus de VLANSs que

le nombre d’interfaces physiques disponible.

Performance

Avec des interfaces, toute la bande passante est alloué¢e au VLAN.

Avec les sous-interfaces, le trafic de chacun des VL ANSs doit compétitionner pour
la bande passante : goulot d’étranglement.

Alccess Ports et Trunk Ports

Interface, les ports du commutateur sont configurés en port d’acces “access ports’.
Sous-interface, le port du commutateur est configuré en agrégation “trunk’.

Colut

Un routeur possédant plusieurs interfaces est plus dispendieux.

Chaque interface est connectée a un port différent sur le commutateur, donc le
commutateur utilise plus de ports.

Complexité

Sous-interface, moins complexe physiquement, mais plus complexe au niveau'de

la programmation.
M1 RT Routage IP/KADIRI
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